SesC

Fecomeércio
SenacC

TERMO DE REFERENCIA

1.JUSTIFICATIVA DA AQUISICAO

1.1 - Em funcdo da recente diretriz para utilizacdo de frota propria de veiculos, seja para utilizacdo
interna ou por terceirizados contratados, necessitamos da contratacdo de um Sistema de
Telemetria para a frota do Regional, de forma a mantermos um controle sobre os mesmos e seus
condutores, em tempo real, possibilitando a administracdo mais assertiva.

2.0BJETO

2.1 - Contratacdo de empresa prestadora de servicos, especializada no fornecimento de
rastreamento, monitoramento e sistema de gestdo veicular via satélite por GPS/GSM/GPRS,
compreendendo a instalacdo e desinstalacdo de modulos rastreadores em comodato e a
disponibilizacdo de software de gerenciamento com acesso via Web, pelo periodo de 12 meses
prorrogaveis por até 120 (cento e vinte) meses de acordo com necessidades do SESC AR/TO.

3 - ESPECIFICAGOES DO OBJETO

3. Sistema de Gestdo e Rastreamento Eletronico dos Veiculos (SGE)

3.1. InformacGes Gerais

3.1.1. O SGE- Sistema de Gestdo de Rastreamento Eletronico, devera permitir
parametrizagdo distinta, por tipos de telemetria adequada a cada perfil de utilizacdo
da frota do contratante, a saber:

3.2 - Telemetria

3.2.1. Devera ser utilizado para localizacdo e controle dos veiculos, modem
celular digital GPRS- Sistema de Servicos de Dados, com velocidade compativel
minima de 4G, com redundancia para situacdes de falha de GPRS, desde que ofereca
cobertura em todo o Estado do Tocantins, e sistema de localizacdo GPS.

3.2.2. Os equipamentos de rastreamento a serem utilizados na prestacdo dos
servicos deverdo estar com a certificagdo da ANATEL vélida ou de outros 6rgdos que
vierem a ser obrigatdrios pela legislacdo.

3.3. No final da vigéncia contratual, os equipamentos deverdo ser desinstalados e
recolhidos pela CONTRATADA sem custos adicionais para CONTRATANTE, além dos
previsto no contrato.

3.3.1. Em caso de falha do equipamento, deverad ser previsto procedimento
emergencial para envio imediato de novo dispositivo para substituicdo.
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3.3.2. O Equipamento deverd possuir radio frequéncia- RFID-125khz 34bts,
permitindo a utilizagdo de identificagdo do condutor do CONTRATANTE, nos
modelos de crachd, TAG ou lbutton.

3.3.3. Devera ser disponibilizado manual (em arquivo eletrénico) com as instrucdes de uso e
operacdo do equipamento embarcado no veiculo para divulgacdo interna, elaborado conforme
orientacGes e parametros a serem definidos pela CONTRATANTE, apds assinatura do contrato.

3.3.4. Osistema de gestdo eletrdnica deve permitir integracdo de informacdes entre os sistemas
da CONTRATANTE, da CONTRATADA e sistema de terceiros (Ex: abastecimento). Os métodos de
integracdo a serem desenvolvidos e/ou disponibilizados podem ser WebService, API, FTP ou outro
tipo a ser definido durante a implantacao.

3.3.8. Os pedidos de instalagdo da telemetria se dardo conforme a demanda do CONTRATANTE,
no periodo vigente do contrato, cujo quantitativo total estimado é de 30 telemetrias simples.

3.4. Especificagdes Técnicas do Sistema

3.4.1. O SGE deverd permitir a parametrizacdo individualmente, de acordo com o
estabelecido.

3.4.2. Servicos de Implantagdo do Sistema de Monitoramento com identificagdo do
Motorista.

3.4.3. Os equipamentos de monitoramento deverdo ser instalados nos veiculos indicados
pela CONTRATANTE, sob responsabilidade da empresa a ser contratada.

3.4.4. Os equipamentos e sistemas deverdo possibilitar a identificagdo dos motoristas no
momento de partida do veiculo. A identificagdo devera ser realizada através de
equipamento proprio para este fim (cartdo magnético pessoal, leitura da impressao digital,
Botton, bluetooh ou app da empresa contratada etc.) compativel com a frequéncia RFID
(125khz 34bts) ja utilizada em outros mecanismos do Sesc, por meio de identificagdo
pessoal e intransferivel, fornecido pela contratada juntamente com a instalacdo e/ou
cartdes ja utilizados pelo Sesc. Sem a identificagdo do motorista, o veiculo deverd ser
automaticamente blogueado para uso.

3.4.5. Ministrar treinamento aos gestores do sistema com certificacdo se o caso.
3.4.6 Os equipamentos e softwares utilizados devem possuir homologa¢do da ANATEL.

3.4.7. Além da disponibilizacdo e instalacdo dos equipamentos embarcados, a empresa a
ser contratada deverad disponibilizar rastreamento veicular com transmissdo de dados na
tecnologia GSM/GPRS/GPS com software via web integrando logistica e gerenciamento de
frota, de modo que atenda a todos os requisitos técnicos descritos neste Termo de
Referéncia:

3.4.8. Visualizacdo Principal:
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Tela inicial configuravel de acordo com a necessidade do usuario;
Idioma do sistema em portugués;

Visualizacdo individual, parcial e global de todos os veiculos no mapa;
Total de rastreadores ativos;

icone do veiculo onde rastreador se encontra;

Status de ignicdo ligado/desligado;

Status GPS ligado/desligado;

Descricdo do veiculo;

Latitude/longitude;

Localizacdo atual com endereco ou ponto de referéncia;
Velocidade;

Data e hora da ultima atualizacdo;

m) Placa;

n)
o)
p)
a)
r)
s)
t)
u)

v)

Diregdo imagem;

Diregao texto;

Informacgdes dos eventos;

Direcionamento para visualizagdo com imagem / satélite / mapa / hibrido;
Gestdo de frota;

Identificacdo das entradas e saidas;

Identificacdo do motorista;

Atualizacdo das informacgdes a cada 02 minutos;

IdentificacBes dos veiculos com icones especificos para facilitar a visualizagdo no

mapa: caminhdo carroceria, caminhonete, carro, van, etc.

3.5. Identificacdo do motorista

3.5.1 O sistema devera identificar o motorista antes da partida do veiculo ou maquina.

3.5.2 Para a identificacdo do motorista podera ser utilizada qualguer tecnologia disponivel no
mercado desde que a solucdo implementada seja compativel com a frequéncia RFID 125khz 34bts
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e garanta a identificacdo individual do motorista, rapidez na identificagdo e ndo permita a partida
do veiculo sem a devida identificagdo.

3.5.3 O hardware necessdrio para identificacdo do motorista serd instalado na cabine do veiculo.

3.5.4 O sistema deverd processar a identificacdo do motorista independente do veiculo
encontrar-se dentro ou fora da area de cobertura da rede GPRS/GSM no momento da partida do

veiculo;

3.6 Cadastramento

a)

b)

d)

Veiculos: Tipo de veiculo; Descricdo; Placa; Cor; Marca; Modelo; Ano; Chassi;
Pergunta de seguranca e Resposta;

Motorista - Situacdo: Ativo ou Inativo; Nome Completo; Cargo; Funcdo; CPF; RG;
CNH; Vencimento da CNH; Data de Nascimento; Cidade; Estado; celular; Codigo de
Telemetria (cartdo magnético pessoal, leitura da impressdo Botton, ou app da
empresa contratada etc.); Pergunta de seguranca e Resposta, Observacdo e
Procedimentos, sem limite de cadastro de motorista;

Usudrios: Nome de usuario, login, senha de acesso, e-mail, liberagdo de tipos de
acesso, como: cadastro de cerca, motorista, ponto/referéncia, rota, teclado, troca de
rotas/cercas, usuarios, envio de comandos, monitoramento de rotas, relatérios envio
e recebimento de mensagens, telemetria, graficos, tempos referéncias, viagens e tela
de rastreamento online;

Pontos/Referéncias: Informa sobre a chegada/saida de tal drea e o tempo que
permaneceu dentro/fora da drea marcada, contendo ferramenta pesquisa no mapa,
satélite e hibrido, com as informacdes Latitude/Longitude do endereco, limite do
ponto digitando o raio em metros para controlar tempos, descricdo e assim podendo
ter a geracdo dos relatorios em “Entre Referéncias”, “Parado em referéncia” e
“Ponto-a-ponto”.

3.7 Eventos:

Envio das informacdes via relatério com a relacdo de eventos identificados no periodo:

a)
b)
c)
d)
e)

f)

lgnicdo Ligada/desligada;
Violagdo da Antena GPS;
Violacdo da antena GSM
Ligar/desligar sinalizadores;
Tensdo Baixa da Bateria;

Modo Sleep;
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3.8 Cercas:
a)

b)

c)

d)

e)
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PosicBes de Rastreamento;

PosicGes de Rastreamento no Modo Sleep;
Sinal GSM Fraco;

Curto-circuito nas entradas;

Curto-circuito nas Saidas;

Velocidade Excedida;

Mudanca de Curso;

Veiculo fora e dentro da cerca;

Informacdes transmitidas no envio da mensagem junto com o evento deverdo ser:
Data e Hora do GPS; Latitude, Longitude; Direcdo do GPS; Velocidade Via GPS;
Qualidade do sinal GPS;

Data e Hora do evento; Hoddmetro.

Aviso pela central de rastreamento quando o motorista ultrapassar tal limite;

Criar cerca diretamente no mapa pela escolha por regido, caminho e roteiro
predeterminado;

Identificar drea desejada no mapa, marcando um ponto a cada clique, podendo ser
alterada posteriormente caso seja necessario;

Determinar roteiro por nomes de ruas, bairro, cidade e estado;

Disponibilizar via web lista por descrigdo, raio e cliente, com op¢do de tipo de busca,
alterar dados, visualizacdo no mapa e excluir cadastro;

3.9 Mddulo de combustivel:

a)

b)

3.10 Rotas:

a)

Integracdo com o fornecedor do seu cartdo de combustivel pode ser permitidos
cargas manuais de dados;

Disponibilizar dados de custos KM por litro consumo médio de combustivel dos
veiculos da frota.

Criar rota diretamente no mapa pela escolha por regido, caminho e roteiro
predeterminado;
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b) Identificar area desejada no mapa, marcando um ponto a cada clique, podendo ser
alterada posteriormente caso necessario;

¢) Determinar roteiro por nomes de ruas, bairro, cidade e Estado.
3.11 Envio de comandos:

a) Solicitagdo de posicdo;

b) Ligar/desligar o bloqueador ignicdo;

¢) Configuracdo velocidade maxima e tempo sleep.
3.12 Logistica:

a) Busca por veiculo préoximo do local desejado, podendo esses locais serem
demarcados através de enderecos, veiculos ou pontos. Mostrar distancia entre a
area escolhida aos automoveis. O ID do veiculo, qual evento esta relacionado a ele e
se a ignicdo/GPS estd ligada ou desligada;

b) Verificar no mapa, rotas e caminhos desejados. Funcionalidade de alterar os pontos
de origem e destino, dentre eles: endereco, veiculo e ponto;

¢) Cadastramento de multiplos pontos: informar o melhor caminho a ser percorrido
entre eles. Ao selecionar duas ou mais localidades, o software demarca a distancia
entre eles esclarecendo qual é o melhor caminho desejado automaticamente;

»n u

d) Roteirizagdo: Tracar rotas no Maps via web entre “endereco”, “veiculo” e “ponto”, e
calcular a distancia e tempo entre eles, com opc¢do de alterar pontos de origem e
destino.

3.13 Mapa:
a) Botdo que permite um arquivo de localizagdo;

b) Salvar em formato JPEG a imagem que estd sendo mostrada no momento e que
também permite salvar um arquivo de localizacdo dessa imagem;

¢) Imprimir: para passar ao papel a imagem visualizada;

d) Menu de acesso as opc¢des de colar, copiar, recortar, renomear, excluir ou atualizar
atalhos de lugares e imagens, entre outros;

e) Visualizacdo em 3D permitem, por exemplo: alterar a resolucdo, a quantidade de
cores (hight color ou true color), o tamanho dos rétulos e a relagdo de zoom; H6)
Permite e adicdo de marcadores as localiza¢gdes encontradas no mapa;

f) Marcador: essa opcdo permite marcar os lugares de seu interesse;

Sesc - Servigo Social do Comércio | Departamento Regional Tocantins | Sede Administrativa
Quadra ACSU NO 40, Av. Teotdnio Segurado, Conj. 01, LT 19, N° 19 - Palmas/TO - CEP 77001-226
TEL (63) 3219-9101 | www.sescto.com.br



g)
h)

SesC

Fecomeércio
senac

Utilizacdo de poligonos para definir marcag®es mais detalhadas;

Manual com links para tutoriais e dicas, verificar atualizacdo do programa e descobrir
sua versao;

3.14 Relatérios - O sistema deve apresentar os seguintes relatérios:

a)

b)

c)

d)

e)

f)

g)

h)

Relatorios com visualizacdo pelo Maps via web, com imagens satélite, hibrido e
mapa;

Simples: informag¢Bes do veiculo durante um periodo pré-determinado com
hora/data, status ignicdo e GPS ligado/desligado; localizacdo do veiculo com
endereco, além de possuir a localizacdo no mapa com 3 tipos de visualizacdo de
imagem (satélite/mapa/hibrido) do trajeto percorrido podendo ser realizado o
acionamento;

Detalhado: informacgdes do veiculo durante um periodo pré-determinado; status
ignicdo GPS ligado/desligado; descricdo veiculo, placa latitude, longitude, localizacdo
do veiculo com endereco, hodémetro, direcdo com imagem, velocidade, data e hora
das posicGes, direcionamento para acesso a imagem ampla no mapa, visualizacdo
controle de velocidade com busca, data de processamento com data e hora;

Deslocamento/parada: informacgdo de forma detalhada a localizacdo inicial e final de
um veiculo de acordo com a data e os momentos de ignicdo ligado/desligado
direcionamento para visualizagdo no mapa com imagem satélite/mapa/hibrido;

Controle de combustivel: informacdo de consumo e gasto com base na distancia
percorrida e com dados inseridos na tela. Km/litro: quantos quilémetros o veiculo
percorre com um litro do combustivel atualizado;

Eventos/sensores: Informa sobre fatos ocorridos com o veiculo registrados nesse
periodo determinado.

Relatorios por Unidade Operacional informando os veiculos vinculados a mesma,
constando no minimo as seguintes informacd&es: Placa, Modelo, Ano de Fabricacdo e
Total de quilémetros rodados;

Planilha didria de veiculo onde constem as seguintes informacdes: Unidade
Operacional, Més/Ano; Veiculo; Placas, Dias de utilizacdo, quilometragem inicial e
final, quilometragem percorrida por usuario/dia; data de cada saida e retorno, por
deslocamento; destino; nome do usuario (motorista); nimero da CNH e sua data de
validade, servindo a planilha constante no Anexo | como modelo, podendo ser
alterada pela CONTRATADA, desde que contemple as informacgdes minimas exigidas.

As informacdes de todos os relatérios deverao ficar disponiveis pelo periodo igual ou
superior a 60 meses. Pode ser salvo em nuvem ou servidor proprio, desde que ndo
comprometa a seguranca das informacdes.
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4 - GARANTIA

4.1 - O prazo de garantia de funcionamento, e prestacdo dos servicos se manterdo durante todo
o periodo que o contrato estiver valido.

4.2 - Durante o prazo de garantia de funcionamento a empresa prestara servicos de assisténcia
técnica aos servicos e produtos, através de estrutura propria ou de parceiro autorizado,
efetuando manutencdo corretiva, sem 6nus adicionais para evitar descontinuidade em caso de
falha no equipamento.

4.3 - Entende-se por manutencdo corretiva a série de procedimentos destinados a recolocar os
servicos e produtos em seu perfeito estado de uso, compreendendo inclusive substituicdes de
pecas, ajustes e reparos necessarios, de acordo com 0s manuais e normas técnicas especificas. A
manutencdo corretiva sera realizada sempre que necessaria, inclusive nos finais de semana, em
até 72 horas apds abertura de chamado junto a empresa contratada.

4.4 - A contratada apresentard um relatério de visita contendo data, hora do chamado, inicio e
término do atendimento, identificacdo do equipamento defeituoso, as providéncias adotadas e
as informacbes pertinentes, tanto para a manutencdo preventiva quanto para a corretiva. O
relatério deverd ser assinado pelo usudrio ou responsavel pela solicitacdo.

5. PRAZO DE INSTALACAO E REMOCAO

5.1 - As instalagdes dos rastreadores e acessérios em todos os veiculos deverdo ocorrer em até
30 (trinta) dias corridos ap6s a assinatura do contrato;

5.2 - O Software de monitoramento devera estar em operacdo e funcionando em até 5 (cinco)
dias corridos apds a instalacdo dos rastreadores e acessérios em todos os veiculos.

5.3 - A Instalagdo em veiculos acrescidos a frota durante a vigéncia do contrato devera ocorrer
no prazo maximo de 7 (sete) dias corridos a contar da solicitagdo da contratante.

5.4 - Aremocdo dos equipamentos em veiculos excluidos da frota durante a vigéncia do contrato
deverd ocorrer no prazo maximo de sete dias a contar da solicitacdo da contratante sem custo
para o CONTRATANTE.

6 - OBRIGAGOES DAS PARTES

6.1. ObrigacBes da CONTRATADA

a)Zelar e garantir a boa qualidade dos servicos de telemetria e do funcionamento dos
equipamentos, utilizando-se de todos os recursos materiais e humanos necessarios;

b)Designar o responsavel pelo acompanhamento da execugdo das atividades, em especial
da regularidade técnica e disciplinar da atuagao da equipe técnica alocada, e pelos contatos
com o SESC/TO;
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c)Proceder com a instalacdo in loco dos equipamentos conforme quantitativo abaixo nas
cidades Palmas, Araguaina e Gurupi no Estado do Tocantins - TO, conforme demanda da

contratante:
ITEM Descricdo Unidade Quantidade
Palmas - Instalacdo e configuracdo do
1 modulo  rastreador e software de Veiculo 21

gerenciamento de veiculos (comodato)

Araguaina - Instalacdo e configuracdo do
2 modulo  rastreador e software de Veiculo 02
gerenciamento de veiculos (comodato)

Gurupi - Instalacdo e configuracdo do modulo
3 rastreador e software de gerenciamento de Veiculo 02
veiculos (comodato)

d)Responsabilizar-se por quaisquer danos comprovadamente causados a bens e/ou
instalacdes do Sesc/TO.

e)Prestar os esclarecimentos e as orientaces que forem solicitados pelo Sesc/TO ou pelo
fiscal ou Comissdo Fiscalizadora do contrato;

f)Substituir qualquer equipamento defeituoso ou atualizacdo de tecnologia no prazo
maximo de 72 horas;

g) Dar ciéncia imediata e por escrito ao Sesc de qualguer anormalidade que verificar na
execucao dos servicos;

h)Reexecutar os servicos sempre que solicitado pelo SESC/TO, quando estiverem em
desacordo com as técnicas e procedimentos aplicaveis;

i)Guardar sigilo em relacdo as informac&es ou documentos de qualquer natureza de que
venha a tomar conhecimento, respondendo, administrativa, civil e criminalmente por sua
indevida divulgacdo e incorreta ou inadequada utilizacao;

j)Manter bens e equipamentos necessarios a realizacdo dos servicos, de qualidade
comprovada, em perfeitas condi¢des de uso, em quantidade adequada a boa execugdo dos
trabalhos, cuidando para que os equipamentos elétricos sejam dotados de sistema de
protecdo, de modo a evitar danos na rede elétrica dos veiculos.

k)A instalacdo dos equipamentos de rastreamento e telemetria ndo podera danificar ou
romper qualquer sistema do veiculo que configura perda de garantia junto a
concessionaria/montadora do veiculo.

Nota I: Caso isso venha a acontecer, o CONTRATADO serd responsabilizado pelos
danos comprovadamente causados ao CONTRATANTE.
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Nota ll- Os equipamentos serdo instalados em regime de comodato.

[) Manter o pleno o funcionamento do sistema durante toda vigéncia contratual, sendo
gue as que falhas e interrupcdo no servico deverdo ser solucionadas em até 24 horas.

m) Manter as informacdes do sistema por um periodo de 12 meses apds o encerramento
do contrato e seja disponibilizado backup.

n) Guardar sigilo sobre as informacdes da CONTRATANTE, constante do seu banco de
dados, devendo manté-las arquivadas e disponiveis a CONTRATANTE para fins de consulta
e auditoria, ainda que extinto o contrato, por, no minimo, 02 (dois) anos apds o fim da
vigéncia contratual.

0) A CONTRATADA ficarad impedida de utilizar os dados em seu poder para uso diverso do
estabelecido neste contrato e na Especificacdo Técnica dos servigos, bem como de repassa-
los a qualquer terceiro, por qualguer meio, sem autorizacdo prévia e expressa da
CONTRATANTE

6.2. Obrigagdes da CONTRATANTE

a)Fornecer a CONTRATADA, conforme a necessidade e devida antecedéncia, todas as
condi¢Bes necessarias a execucdo dos servigos;

b)Tomar todas as medidas necessarias para que o Sistema ndo seja utilizado
indevidamente;

c)Ser responsavel por qualquer adulteragdo indevida ou modificagdo que os usuarios dos
veiculos possam realizar a fim de burlar o correto funcionamento do sistema;

d)Definir e identificar a CONTRATADA um ou mais responsaveis pelo acompanhamento e
gestdo do sistema dentro da CONTRATANTE afim de seja criado um canal de

7 - REQUISITOS PARA INTEGRAGAO COM OUTROS SISTEMAS

7.1. A solucdo devera possibilitar, via Interface de Programacdo de Aplicacdes (Application
Programming Interface = API), a insercdo de bases das Contratantes para cruzamentos de dados
(empregados, clientes, fornecedores etc.), no Sistema de Gestdo de Frota da CONTRATANTE.

Nota: Nas integracdes com outras solucdes, a contratada deverd informar em
detalhes como ocorrera tais integracdes, devendo essas seguir as Melhores Praticas
de Codificagdo Segura OWASP. Para integracdes envolvendo a utilizacdo de APIs,
deverd ser considerado a documentacdo do OWASP APl Security Project
(https://owasp.org/www-project-api-security/);

7.2. A solucdo devera realizar, automaticamente, analise de banco de cadastros.
7.3. A solucdo devera permitir integrar (Inserir/alterar):
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7.3.1. A empresa contratada devera disponibilizar tecnologias de webservices utilizando
padrdes de mercado como REST (Representational State Transfer), SOAP (Simple Object
Access Protocol), XML (Extensible Markup Language (XML)) ou outros, tanto gerando como
recebendo mensagens, permitindo que qualquer informacdo esteja disponivel para uso
por esta tecnologia.

7.4.- A solugdo devera possibilitar o trafego de mensagens de forma sincrona ou assincrona, de
acordo com a necessidade do Sesc/TO.

7.5.- O tempo de resposta do webservice da empresa contratada, bem como sua disponibilidade
de ser passivel de monitoramento.

7.6.- A empresa contratada deverd garantir a confidencialidade para efetuar a troca de
mensagens com o barramento de integracdo do Sesc/TO.

7.7.- A definicdo de endereco e o meio de acesso ao servico da empresa contratada serd definido
de acordo com a necessidade do Sesc/TO, podendo ser diretamente via Internet com certificado
digital, por uma conexdo segura via VPN.

7.8. Os webservices devem retornar, ndo apenas mensagens de sucesso, mas também as
excecdes e quebras de acesso, de acordo com o catalogo de erros esperado.

7.9. 0 mdédulo destinado a integracdo de sistemas da solugdo da empresa contratada, deve
garantir que todas as ag¢des realizadas sobre interfaces remotas externas, foram devidamente
executadas. O formato e canal de transmissdo da mensagem de retorno, confirmando a execugdo
da acdo, devem ser definidos junto com o Sesc/TO durante a fase de planejamento do projeto e
no desenvolvimento.

8 - REQUISITOS DE SEGURANGA DA INFORMAGAQ

8.1- A solucdo a ser contratada deverd ser hospedada em ambiente atualizado com todos os
patches de atualizacdo disponibilizados pelos fabricantes, a exemplo, sistema(s) operacional(is),
banco de dados, antivirus, bem como as aplicagcdes que fazem parte do(s) servidor(es) da solucdo.

8.2 - Deve-se adotar rotinas de backups (didria, mensal e anual). Além disso, devem ser realizados
testes periddicos (restore) dos arquivos que foram feitos backup para assegurar sua integridade
e funcionalidade, prevenindo, assim, backups corrompidos ou que por algum motivo ndo possam
ser restaurados.

8.3 - Para aplicacdo web, o acesso a solucdo deve ser realizado utilizando o protocolo seguro
HTTPS vaélido. A solucdo contratada deve suportar ser executada em navegadores (browsers) em
suas versdes mais recentes e estdveis.

8.4 - Destaca-se a importancia de sempre seguir as melhores praticas de Seguranca da
Informacdo no desenvolvimento e codificagdo de aplicagdes web, conforme documento
“Melhores  Praticas de  Codificagdo  Segura  OWASP”  (https://owasp.org/www-
pdfarchive/OWASP_SCP_v1.3_pt-BR.pdf).

Sesc - Servigo Social do Comércio | Departamento Regional Tocantins | Sede Administrativa
Quadra ACSU NO 40, Av. Teotdnio Segurado, Conj. 01, LT 19, N° 19 - Palmas/TO - CEP 77001-226
TEL (63) 3219-9101 | www.sescto.com.br



SesC

Fecomeércio
senac

8.5 - Havendo integragdes com outras solucdes, a contratada deverd informar em detalhes como
ocorrera tais integracdes, devendo essas seguir as Melhores Praticas de Codificacdo Segura
OWASP ja listada no item anterior.

8.6 - A solugdo contratada deverd garantir que terceiros ndo possam realizar consultas, seja em
sua interface ou por analise de seu cddigo, a quaisquer dados sensiveis dos usuarios.

8.7 - As senhas cadastradas para autenticacdo na solucdo ndo poderdo apresentar baixa
complexidade e deverdo ser armazenadas de forma cifrada, utilizando, no minimo, padrdo SHA-
256. Destaca-se ainda que os dados para autenticacdo (usuario e senha) na aplicagdo sdo
intransferiveis.

8.8 - A solucdo deverd apresentar niveis de acesso por usudrio, restringindo o acesso conforme
definicdo de perfil.

8.9 - A solucdo devera possibilitar a realizacdo do blogueio do usuario por tentativas de conectar
(logon) a partir de X falhas de autenticacdo (nimero a definir).

8.10 - A solucdo devera disponibilizar a opcdo SAIR como forma de fazer a desconexdo (logoff) do
usuario na aplicacdo.

8.11 - A solugdo devera reportar mensagens idénticas em casos de falha de logon, sem nenhuma
distingdo entre usudrios vélidos ou invélidos/inexistentes.

8.12 A solugcdo deverd apresentar logs de auditoria contendo as falhas de logon, além de
mensagens de erro, avisos criticos e indisponibilidade da solucdo.

8.13 - A solucdo deverd ser capaz de registrar, via logs, todas as tentativas de autenticagado,
incluindo a data e horario de acesso, bem como o endereco IP de origem utilizado, com a
possibilidade do envio destes logs para a contratante em casos em que uma analise ou auditoria
seja necessaria.

8.14 - Ao término do contrato, a contratada deverd repassar a contratante todos os dados que
teve acesso por meio desta contratacdo e, apds o “de acordo” da contratante, elimina-los por
completo de sua rede.

8.15 - A contratada devera restringir qualquer outra atividade que nao faca parte do escopo desta
contratacdo, bem como possiveis atividades que possam causar algum incidente ou problema no
ambiente da solu¢do. Além disso, é vedada qualquer realizacdo de atividade com atuacdo de
forma negligente e imprudente por parte da contratada. A contratada, além de manter o sigilo e
a confidencialidade dos dados e informacgdes contidos na solucdo, ndo permita que nenhum
empregado os utilize para outro meio a ndo ser a prestagdo do servigo contratado.

8.16 - A CONTRATADA declara-se ciente dos direitos, obrigacGes e penalidades aplicaveis,
constantes da LGPD, e obriga-se a adotar todas as medidas de segurancga, técnicas e
administrativas adequadas para garantir, por si, bem como seu pessoal, colaboradores,
empregados e subcontratados que irdo realizar operacdes de tratamento com os dados
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pessoais, na extensao autorizada na referida lei e nos limites do que for estritamente necessario
a finalidade deste instrumento.

9 - REQUISITOS DE PROTEGAO DE DADOS

9.1- Conhecer a legislacdo aplicavel a protecdo de dados pessoais e a privacidade de seus
titulares, em especial a Lei n2 13.709/2018 (LGPD), bem como dispor dos meios necessarios e
suficientes a efetiva aplicacdo destes dispositivos legais e para garantir o exercicio dos direitos do
titular dos dados pessoais.

9.2 - Cumprir, durante toda a execucdo contratual, todos os requisitos constantes no Termo de
Referéncia e demais determina¢des emanadas pela Contratante.

9.3 - Responsabilizar-se pela protecdo dos dados pessoais que estiverem, por qualquer meio e
em qualquer tipo de suporte, sob sua responsabilidade para fins de tratamento de dados
pessoais, em razdo do presente Instrumento, nos termos previstos na legislacdo aplicavel.

9.4 - Informar, imediata e formalmente, a Contratante os casos em que verificar que as instrucdes
da Contratante, no que concerne ao tratamento de dados pessoais, infrinjam a legislacdo de
protecdo de dados, de maneira a evitar possiveis danos aos titulares dos dados.

9.5 - Informar imediatamente a Contratante o recebimento de uma solicitacdo de titular de dados
pessoais relacionada a este Instrumento. Nesse caso, a Contratada ndo poderd sob qualquer
pretexto, responder a solicitacdo antes da ciéncia e da instrucdo da Contratante, exceto se tal
resposta estiver em total e inequivoca consonancia com instrucdo ja estipulada expressamente
pela Contratante.

9.6 - Empregar todos os esforcos possiveis e necessarios para garantir a confiabilidade de seus
operadores, garantindo ainda sele¢do e treinamento adequado para realizagdo das atividades e
respeito a todas as obrigacdes da Contratada, especialmente no que concerne a protecdo de
dados pessoais, no desempenho deste Instrumento. Nao transferir dados pessoais para terceiros
sem a prévia e expressa autorizacdo da Contratante e sem que haja uma justificativa legal para
sustentar esse compartilhamento.

9.7 - Nao divulgar dados pessoais relacionados a este Instrumento, a ndo ser que exigido por
autoridade legalmente competente, hipdtese em que cientificara a Contratante imediatamente
e por escrito, acompanhada de documentos e elementos Uteis ao caso, cooperando
integralmente. Se a Contratada for demandada a divulgar os dados, deverd informar a respectiva
autoridade que os dados deverdo ser solicitados diretamente a Contratante, na condicdo de
Controladora.

9.8 - Caso seja estritamente necessaria a realizacdo de atividade de tratamento de dados pessoais
relacionada ao objeto contratual, além das demais obrigacGes ja estabelecidas no contrato, a
CONTRATADA deve garantir a aplicacdo de medidas de seguranca e boas praticas compativeis
com o nivel de protecdo estabelecido pela legislacdo brasileira, conforme regulamentacdo pela
Autoridade Nacional de Dados Pessoais (ANPD). Na falta de regulamentacdo especifica pela
ANPD, as atividades de tratamento de dados pessoais referidas nesse item, somente poderdo ser
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realizadas em paises com normas de protecdo de dados como o General Data Protection
Regulation (GDPR) ou California Consumer Privacy Act (CCPA).

9.9- Ndo transferir dados pessoais para fora do pais, ainda que se trate de entidades
pertencentes ao mesmo grupo econdmico ou filiais da mesma empresa, sem a autorizagado prévia,
expressa e especifica da Contratante.

9.10 - Na execucdo do contrato, ndo subcontratar o tratamento dos dados pessoais sem a prévia
e expressa autorizacdo da Contratante para tanto. Com a autorizacdo por escrito da Contratante,
a subcontratacdo fica ainda condicionada por um acordo por escrito entre a Contratada e o
subcontratado, que obrigue o subcontratado a sujeitar-se as mesmas obrigacGes impostas a
Contratada neste Instrumento.

9.11 - Responsabilizar-se, em qualquer circunstancia, por atos, falhas e/ou omissGes de seus
colaboradores, terceirizados e subcontratados, obrigando-se a defender, isentar e/ou indenizar
a Contratante, respondendo ainda por danos de qualquer natureza, independentemente de
notificacdo da Contratante e sem prejuizo de multas contratuais.

9.12 - Em caso de acesso ilegal ou ndo autorizado aos dados pessoais sob sua responsabilidade
ou sob a responsabilidade de seus subcontratados, que resulte em perda, divulgacdo ou alteracdo
dos dados pessoais, ainda que ndo confirmado, a Contratada devera prontamente e no periodo
maximo de 24 (vinte e quatro) horas apds a descoberta do incidente: (a) notificar a Contratante;
(b) investigar o incidente de seguranca e fornecer a Contratante relatério de impacto e
informacdes detalhadas sobre o ocorrido e (c) adotar medidas razoaveis para mitigar os efeitos e
minimizar qualguer prejuizo resultante do incidente, sob pena de multa por descumprimento
contratual, sem prejuizo de indenizar eventuais danos de qualguer natureza.

9.13 - Fornecer a Contratante a sua total cooperacdo e assisténcia em relacdo a qualquer violagdo
real ou suspeita ou qualquer avaliagdo de impacto na privacidade dos Titulares dos dados
pessoais relacionados a execugdo do presente Instrumento.

9.14 - Providenciar avaliacGes de riscos quanto a privacidade e colocar em funcionamento todas
as medidas minimas, adequadas e viaveis para prevenir quebra na privacidade, disseminacdo e
perda dos dados.

9.15 - Permitir que auditores, incluindo quaisquer reguladores da Contratante, realizem auditoria
nos processos que envolvam o dado relacionado a execucdo deste Instrumento, obrigacdo esta
que se estenderd a terceiros e subcontratados que direta ou indiretamente participem da
execucdo do presente Instrumento.

9.16 - Adotar as melhores praticas disponiveis e adequadas para o resguardo de dados sensiveis
considerada a legislacdo, normativos técnicos e regulamentares vigentes, bem como todas as
orientacdes emanadas pela Contratante.

9.17 - Encerrado o contrato, independentemente do motivo, deverd a Contratada, providenciar,
no prazo maximo de até 30 (trinta) dias, o fornecimento para a Contratante de todos os Dados
mantidos e/ou Tratados e a exclusdo de todos os dados a que teve acesso por intermédio deste
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instrumento de todas as suas bases de dados, seja fisica ou digital, e consequente emissdo de
prova técnica e declaracdo ou documento similar que ateste o cumprimento de tal obrigacao,
excetuados 0s casos cuja a manutencdo seja expressamente exigida em lei.

10 - REQUISITOS NAO FUNCIONAIS

10.1 - Disponibilizar via plataforma FULL Web instalado em Data Center, para que o Sesc/TO
realize as consultas e gestdo dos seus servicos (Tela Admin).

10.2 - Para acesso a plataforma recomendamos fortemente a utilizacdo de navegadores de
internet (browsers) em suas versdes mais atuais (Mozilla Firefox versdo 105.0.1 e superior;
Google Chrome versdo 106.0.5249.91 e superior; Microsoft Edge versdo 105.0.1343.53 e
superior) a fim de garantir a protecdo das atualizacdes de seguranga mais recentes.

10.3 - Disponibilizar site responsivo para ser acessado nos navegadores browser para
Smartphones, Tablets (Plataformas Android e /ou |0S), notebook, desktop.

10.4 - Numero ilimitado de acessos de usudrios simultdneos e concorrentes.

10.5 - Prover usudrio de administracdo da solucdo para a equipe do Sistema FIEMG possa
realizar o cadastramento dos usuarios buscando do Active Directory (AD) e demais acessos
necessarios para operacionaliza¢cdo da solucdo.

10.6 - Criar usudrios com perfis de acesso especificos e demais acessos necessarios para
operacionalizacdo, objetivando garantir a confidencialidade de dados e informacdes por nivel de
acesso de usuarios.

10.7 - O acesso aos dados pessoais inseridos na plataforma deve ser realizado apenas por
empregados ou a usuarios autorizados.

10.8 - Possuir interface de facil navegacdo para os usudrios na aplicacdo.

10.9 - Geracdo de relatdrios sem a necessidade de licengas de softwares adicionais. Deverd ser
utilizado o recurso nativo do ambiente ofertado.

10.10 - Garantia de absorcdo de customizagBes e parametrizagdes quando da mudanca da
versao.

10.11 - Comandos, op¢Bes de menu, tratamento de erros (mensagens de adverténcia/erro) e
relatérios do Sistema em portugués.

10.12 - O servico sera executado utilizando a melhor técnica e visando atingir o melhor resultado,
sendo vedada a transferéncia a terceiros.

10.13 - A empresa contratada deve ter um canal de suporte e atendimento, deve ser
considerado:
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a) Os atendimentos serdo realizados pela empresa contratada em até 72h (setenta e duas
horas), tendo canal web para abertura de chamados de suporte e registro de ocorréncias
e canal de contato por e-mail e telefone no Idioma Portugués Brasileiro.

10.14 - A empresa Contratada deve apoiar na instalacdo, configuracdo e suporte da solucdo
desenvolvida, conforme definido pelo Sesc/TO, com a entrega de manuais de instalacdo e
configuracdo.

10.15 - O apoio ao ambiente para o SESC/TO serd realizado remotamente pelo Fornecedor em
homologacdo e em producdo, sendo que em producdo o acesso é restrito a equipe de Tl do
SESC/TO.

10.16 - O suporte técnico da garantia serd fornecido em hordrio comercial (08h as 18hs), dias
Uteis, podendo ser presencial, remoto, e-mail ou por telefone.

10.17 - Os dados e informacg8es postados no sistema que sdo de propriedade do SESC/TO ndo
podem ser cedidos para terceiros, a qualquer momento ou no término da prestacao dos servicos.

Nota: Todo o acesso remoto serd realizado através de conexdo VPN (Virtual Private
Network) com a SESC /TO. A VPN serad previamente autorizada pela contratante e a
atividade seréa realizada e acompanhada pela drea responsavel da solugdo no SESC/TO. O
acesso da VPN sera realizado somente aos equipamentos e servicos que fazem parte do
escopo desta contratacdo.

Nota: Devera ser criada uma conta de usuario Unica e exclusivamente destinada ao acesso
remoto através de VPN para casos de manutencdo, atualizacdo e quaisquer outra agdo
necessaria para o perfeito funcionamento da solu¢do e que ao término da manutengao
essa conta de acesso especifica seja desabilitada/bloqueada, somente sendo liberada
novamente via requisicao do setor responsavel pelo acompanhamento da demanda.

10.18 - Nado poderdo ser utilizadas bibliotecas, DLL's e outros softwares proprietdrios e ou de
terceiros.

10.19 - Os equipamentos de informatica, computadores e softwares, para prestacdo dos
servicos serdo de responsabilidade do fornecedor.

10.20 - Documentacdes do sistema e fontes

10.20.1 - O fornecedor deverd entregar toda a documentacado e fontes do sistema em
meio magnético:

Documentagdo Técnica

Fornecer os modelos de dados (Scripts bases) com Documentagdo Técnica
detalhada para a drea de Tecnologia da Informacdo (Tl) para uso na geracdo de
consultas por outras ferramentas, tais como ferramentas de Bl e relatérios (DER
e DFD).

10.211
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11 - TREINAMENTO

11.1- O Treinamento deverd ser realizados para o0s gestores e usuarios
administrativos/operacionais, e do sistema, com carga horaria a ser acordada entre as partes.

11.2 - O Treinamento devera ser realizado em horario comercial, previamente agendado e
remoto; compreendendo todas as funcionalidades do sistema. Sendo que o treinamento deverd
ser realizado por modulo (Exemplo: FungBes Operacionais e Gestdo)

11.3 - Todo o material didatico necessario aos treinamentos (apostilas, manuais entre outros)
deverd ser redigido em lingua portuguesa e fornecido pela empresa vencedora a todos
participantes, em meio digital;

12 - CRONOGRAMA / OBSERVACOES

12.1 - A empresa contratada devera apresentar um cronograma fisico, considerando as etapas
gue ocorrerdo. O cronograma de instalacdo devera ser definido entre as partes, imediatamente
apds a assinatura do contrato.

12.2 - O cronograma devera apresentar as “macros etapas” sugeridas em dias ou semanas, sendo
passivel de alteracdes e detalhamentos, de acordo com a proposta da empresa contratada,
validadas previamente pela Coordenagdo de Transporte e patrimonio do SESC/TO.

13 - PREGCOS E FATURAMENTO DA EXECUGAO DO SERVIGO

13.1 - O Prego:

13.1.1- A CONTRATADA deverd ofertar um preco global, segundo o quadro abaixo,
discriminado o valor para telemetria.

13.1.2 - O valor total devera ser o estimado para o quantitativo Maximo descrito
neste quadro, contudo, esclarecendo que a contratacdo dos servicos sera por
demanda do CONTRATANTE.

DESCRIGAO QNATIDADE V. MENSAL V. TOTAL

Mdédulos de rastreamentos /

) 25 (modulos) COMODATO COMODATO
Equipamentos

Telemetria (sistema de gestdo de frota) 12 Meses RS RS

Adesdo / instalacdo 25 veiculos - RS
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14 - FATURAMENTO E DOTAGAO ORGAMENTARIA

14.1 - Faturamento conforme abaixo:

7./ Yol ole/:XMI SFERVICO SOCIAL DO COMERCIO - SESC - ADMINISTRACAO REGIONAL NO
ESTADO DO TOCANTINS - SESC

CNPJ 03.779.012/0001-54

ENDERECO: Quadra 301 - Norte, Av. Teotonio Segurado, Conj. 01, Lote 19, Plano
Diretor Norte, Cep 77.001-226, Municipio: Palmas- TO

14.2 - Cabera ao CONTRATANTE medir mensalmente o servico realizado e solicitar a emissdo da
NF de servico.

14.3 - O pagamento serd realizado em até 15 dias apds a apresentacdo da NF de servico, via
crédito em conta corrente do CONTRATADO.

14.4 - As notas fiscais de servicos deverdo ser emitidas e apresentadas no maximo até o dia 20
do més subsequente ao servico.

15 - CONDIGOES DE PAGAMENTO

15.1 - O pagamento sera realizado no prazo maximo de até 15 dias Uteis dias contados a partir
do recebimento da Nota Fiscal ou Fatura, através de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado na Nota Fiscal ou Fatura.

15.2 - Na nota fiscal deverd ser informando o nome e nimero do CNPJ da instituicdo.

15.3 - Considera-se ocorrido o recebimento da nota fiscal ou fatura quando o contratante atestar
a execucdo do objeto do contrato.

16 - ESTIMATIVA DE PRECOS E PRECOS REFERENCIAS

16.1 - Serd adotada a forma de orcamento sigiloso, que apenas sera aberto aos licitantes na fase
de encerramento dos lances/negociacdo. O orcamento ndo serd sigiloso para os 6rgdos de
controle interno e externo.

16.2 - A Contratada deve cumprir todas as obrigacdes constantes neste termo, seus anexos e sua
proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes.

16.3 - Manter, durante toda a execucdao do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condicBes de habilitacdo e qualificacdo exigidas na licitacdo.

Respeitosamente.

17. FISCAIS DO CONTRATO
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® Leonardo Lino Rocha - Coordenadoria de Almoxarifado e Transporte - (63) 3219-9175

Palmas, 02 de maio de 2025.

Documento assinado digitalmente
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Verifique em https://validar.iti.gov.br

Leonardo Lino Rocha

Coordenadoria de Almoxarifado e Transporte
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